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Lehrpersonen 
schützen!

GÖD-Aps, Lch und VBe legen diesen Leitfaden vor, um Lehrpersonen 
die orientierung im hinblick auf Auftritte in den social Media zu  
erleichtern. Die interaktive Welt des Web 2.0 macht selbstverständlich 
 keinen Bogen um die schule. Umso notwendiger ist es für Lehrerinnen 
und Lehrer, souverän mit dieser virtuellen Welt umzugehen. Vor diesem 
hintergrund entstand die Idee des Drei-Länder-projekts. Die ergebnisse 
unserer Umfrage bei zuständigen staatlichen Institutionen in Deutschland, 
Österreich und der schweiz bestärken uns, dass eine orientierungshilfe 
dringlich ist. 

Dieser Leitfaden möchte Lehrpersonen und schulleitungen einerseits ver-
schiedene Verhaltensweisen im sozialen netzwerk und hilfreiche profilein-
stellungen aufzeigen, handlungsempfehlungen im Krisenfall geben, aber 
auch die pflichten der Dienstherren oder Dienstgeber bzw.  Arbeitgeber1 
benennen und Unterstützungsmöglichkeiten aufzeigen. 

zugleich ist der Leitfaden als dringender hinweis an die Arbeitgeber der 
Lehrerinnen und Lehrer zu verstehen, die juristische Grauzone auszuräu-
men und durch klare regelungen den Lehrkräften sicherheit im medien-
pädagogischen Bereich zu geben. Die sich rasant entwickelnden techni-
schen Möglichkeiten für den Umgang mit dem netz sind nicht nur eine 
große chance, sie sind auch eine große Bedrohung der persönlichkeit, 
wenn in Unkenntnis agiert wird.

GÖD-Aps, Lch und VBe fordern daher:

1.  Der schutz der Lehrperson muss vom Arbeitgeber gewährleistet wer-
den – auch für den Bereich Internet/Web 2.0. Der Arbeitgeber muss 
verbindlich rechtsschutz übernehmen.

2.  Der Arbeitgeber muss klare juristische Grundlagen gewährleisten, da-
mit Lehrpersonen ihrem Bildungs- und erziehungsauftrag auch in der 
Mediennutzung und -bildung der schülerinnen und schüler in vollem 
Maße und geschützt nachkommen können.

3.  Der Arbeitgeber muss für die Lehrpersonen eine kompetente Bera-
tungsstelle für den Bereich Internet/Web 2.0 bereithalten.

4.  Die richtlinien für Lehrpersonen im Umgang mit Internet/Web 2.0 
dürfen nicht zu einer Maulkorbpraxis führen.

5.  Die schulische prävention gegen Mobbing jeglicher Art muss auf Akti-
vitäten im Internet/Web 2.0 ausgebaut werden.

6.  An jeder schule müssen Leitfäden für notfälle existieren und das  handeln 
bei Vorfällen muss von schulleitung und Kollegium festgelegt werden.

7.  Die Arbeitgeber müssen systematische Fort- und Weiterbildung für 
Lehrpersonen im hinblick auf deren berufliche rolle beim Umgang 
mit social Media entwickeln und anbieten.

1 Im folgenden Text wird vereinfachend der Begriff Arbeitgeber verwendet.

udo Beckmann
Bundesvorsitzender
VBe

Beat W. Zemp
Zentralpräsident
Lch

paul Kimberger 
Vorsitzender
pflichtschullehrer/innengewerkschaft
gÖd
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einLeitung

Mit weltweit über eine Milliarde nutzern im Alter von 13 bis weit über  
50 Jahren hat sich Facebook in verschiedenen sozialen Bevölkerungs-
gruppen auch in den deutschsprachigen regionen etabliert und ist wie 
 andere öffentlich zugängliche soziale netzwerke ein fester Bestandteil un-
serer Gesellschaft geworden. Die nutzung von Facebook liegt vor allem 
im privaten Bereich, doch werden Facebook und andere social Media 
auch aus beruflichen Gründen genutzt. ein scheidepunkt, an dem sich 
auch Lehrpersonen befinden können. 

Wie kann ich mich als Lehrperson auf öffentlich zugänglichen social Me-
dia sicher – und, wenn ich möchte, von schülern oder eltern und lokaler 
Öffentlichkeit unbemerkt – bewegen? Und wie kann ich, wenn erwünscht, 
den richtigen Umgang mit meinen schülerinnen und schülern pflegen? 
eine Frage, die sich Lehrpersonen auf Facebook und anderen social  Media 
vermutlich häufig stellen, egal für welchen Weg sie sich entschieden haben 
– den privaten oder öffentlichen. 

Lehrpersonen und schulleitungen an öffentlichen schulen sind immer auch 
öffentliche personen und unterstehen einer erhöhten sorgfaltspflicht. sie ar-
beiten im öffentlichen Auftrag, sie unterrichten zum teil sensible themen 
wie Geschichte und politik oder Geschlechterverhalten. sie fördern sozial 
kompetentes Verhalten und handeln immer auch als erwachsene Vorbilder. 
Auf eigenen Webseiten und in den social Media oder auch Blogs und  Foren 
wird jede noch so «privat» gemeinte Meinung wie in einem Leserbrief öf-
fentlich und damit hoch bedeutsam. Lehrpersonen sind exponiert. soge-
nannte «shitstorms»2 oder soziale Ächtung und Berufsverlust können im 
schlimmsten Fall die Folge sein.

Auf der anderen seite werden auch Lehrpersonen zu «öffentlichen» op-
fern. Wenn im schulzimmer eine Lehrperson verächtlich behandelt und 
beschämt wird, bleibt dies im rahmen der Klasse. eine ungeschickte 
 Äußerung kann wohl weiter erzählt oder verändert kolportiert werden. Im 
zweiten Fall sprechen wir von «rufmord». Ganz anders und direkter aber 
sind die Folgen, wenn schülerinnen oder schüler kompromittierende situ-
ationen gezielt inszenieren und diese Fotos, ton- oder Videoaufnahmen 
aus dem schulzimmer ins Internet stellen oder versenden. Dieses «cyber-
mobbing» wird von Betroffenen manchmal länger nicht bemerkt. 

Da es sich bei Facebook um das weit verbreiteteste netzwerk im deut-
schen sprachraum handelt, wird die hier vorliegende handreichung die 
technischen hinweise exemplarisch zum Umgang mit Facebook geben. 
Für andere netzwerke müssen die privatsphäre-einstellungen individuell 
geprüft und eingestellt werden.

Das raten die befragten profis von Beratungsstellen und rechtsdiensten: 

– «Zurückhaltung bei auftritten im internet»

– «Vorsicht ist die Mutter der porzellankiste»

– «keine angriffsflächen bieten».

2 Meist anonyme negative Kampagne gegen Personen, Institutionen bzw. Meinungen
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priVat VS. ÖffentLich – ZWei techniSche  
MÖgLich Keiten der repräSentation auf faceBooK

hat sich eine Lehrperson dafür entschieden, dass sie Facebook zwar gern 
nutzen möchte, allerdings nur um den eigenen Freizeitbereich damit ab-
zudecken, so bietet sich ein privates profil an. Freundschaften mit schüle-
rinnen und schülern, deren eltern oder Kollegen können gesucht oder 
 abgelehnt werden. sowohl der name als auch das profil- und titelbild ist 
für alle Facebook-nutzer sichtbar. Die Bilder sollten deshalb sorgfältig 
ausgewählt werden. Das profil muss unter dem richtigen namen geführt 
werden. Gemäß den AGB von Facebook sind pseudonyme verboten. 

Vor allem bei der nutzung unter dem richtigen namen der Lehrperson 
können mit der richtigen einstellung alle Informationen im profil für die 
Öffentlichkeit verborgen bleiben und die chronik muss nicht einsehbar 
sein. Ausschließlich die eigenen Freunde oder ein ausgewählter Kreis soll-
ten zugang zu den einzelnen Informationen haben.

freundSchaften Mit SchüLerinnen und SchüLern 
(oder auch eLtern)

Auf Facebook ist es auch möglich, direkt mit den eigenen schülerinnen und 
schülern und deren eltern oder auch Kollegen in Kontakt zu treten. Dazu 
bietet sich ein eher öffentlich ausgerichtetes profil an, in dem die Lehrperson 
unter ihrem richtigen namen auftritt und anhand von profilinformationen 
und Bildern ein professionelles Bild vermittelt. Um einen offenen eindruck 
zu vermitteln, können einzelne Informationen (z.B. Arbeitgeber, heimat-
stadt) oder statusmeldungen (z.B. Beitrag über ein schulrelevantes thema) 
auch für nicht-Freunde sichtbar gemacht werden.

richtLinien der SchuLe oder deS  arBeitgeBerS

Die entscheidung für ein öffentliches oder privates profil kann auch ab-
hängig von den Vorschriften der schule sein. Während einzelne schulen 
ein Facebook-Verbot für ihre Lehrpersonen bzw. das Verbot zur online- 
Kommunikation mit schülerinnen und schülern aussprechen, fordern an-
dere zwei konkret getrennte profile oder sie haben überhaupt keine derar-
tigen Vorschriften.

zwei Accounts, die individuell gepflegt werden, könnten also eine Alterna-
tive sein. ersterer kann dem privaten zweck und dem ungezwungenen 
Austausch mit Freunden dienen. Der zweite wiederum der repräsentation 
als Lehrperson. Laut der AGBs von einigen netzwerken (u.a. Facebook) 
sind das Anlegen von zwei Accounts für ein und dieselbe person und auch 
die Verwendung von pseudonymen nicht zulässig! hier muss man sich 
über die rechtliche problemlage, in welcher man sich bei einer Missach-
tung befindet, bewusst sein.

tipp Wenn Sie prüfen möchten, wie 
Ihr Profil für andere Facebook-Nutzer 
(z.B. für einzelne Schülerinnen und 
Schüler oder Kollegen oder auch  
die Allgemeinheit) aussieht, können 
Sie dies direkt in Ihrem Profil unter 
«Anzeigen aus der Sicht von» tun. 
Einschränkung: Facebook ändert die 
Platzierung der Funktion häufig.

tipp Hat man sich dafür entschieden, 
Freundschaften mit Schülerinnen  
und Schülern, deren Eltern und 
möglicherweise Kollegen auf Face-
book zu pflegen, sollte man in diesem 
Fall alle gleich behandeln und 
niemanden auf eine Freundschafts-
einladung hin zurückweisen. Jene 
Gleichbehandlung, die Sie auch  
in Ihrem Unterricht pflegen, sollte 
auch auf Facebook zum Tragen 
kommen.

tipp Für eine regelkonforme 
Nutzung von Facebook (oder auch 
anderer Kanäle im Internet) als 
Lehrperson sollten Sie sich über 
mögliche Social-Media-Richtlinien  
in Ihrer Schule erkundigen.
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die WichtigSten einSteLLungen Bei faceBooK

exemplarisch am Beispiel Facebook sind hier einige typische einstellungs-
möglichkeiten aufgelistet. Die erfahrung zeigt, dass diese technischen 
Möglichkeiten immer wieder verändert oder von den Betreibern sogar auf 
die Grundeinstellungen zurückgesetzt werden. Dies verlangt von nutzern 
eine hohe Aufmerksamkeit.

profileinstellung
Das profil einer person kann auf netzwerken meist variabel eingestellt 
werden. einige Angaben sind verpflichtend. Unter den privatsphäre- 
Verknüpfungen lässt sich beispielsweise festlegen, wer die Inhalte der 
chronik sehen kann, wer einen kontaktieren oder überhaupt auf Facebook 
finden darf. Anonyme profile sind teilweise nicht erlaubt.

Wer kann meine inhalte sehen?
Facebook lebt davon, dass seine nutzer durch eigene Beiträge das netz-
werk füllen. Dazu gehören statusmeldungen aber auch Bilder oder Videos. 
Diese werden in der eigenen chronik veröffentlicht und erscheinen zeit-
gleich im nachrichtenstrom, also auf der startseite der eigenen Freunde 
oder Kontakte. Unter «Wer kann meine zukünftigen Beiträge sehen?» lässt 
sich für alle Veröffentlichungen genau festlegen, wer diese sehen darf:
– Öffentlichkeit, 
– Freunde, 
– Freunde ohne Bekannte,
– nur ich,
–  benutzerdefiniert (hier lassen sich konkrete personen oder Listen   

ein- und ausschließen),
– Listen.

Für jeden einzelnen Beitrag lässt sich diese einstellung vor (und nach) der 
Veröffentlichung noch einmal ändern. so kann für ausgewählte Meldungen 
eine andere zielgruppe ausgewählt werden.

Was sind Markierungen? 
Facebook macht es möglich, dass nutzer von ihren Freunden in einem 
text oder auf einem Bild markiert werden können. Dabei lässt sich im 
 Aktivitätenprotokoll unter «chroniküberprüfung» einstellen, dass diese 
Markierung vor der Freischaltung in der eigenen chronik zuerst überprüft 
werden kann. In eben jenem protokoll werden die einzelnen Markierungen 
erfasst und können individuell bearbeitet (also freigeschaltet oder abge-
lehnt) werden.
 
Wie sieht mein profil aus der Sicht von anderen nutzern aus?
Wie bereits im oberen Abschnitt erläutert, lässt sich das eigene Face-
book-profil aus der sicht anderer nutzer anzeigen. Unterschieden wird 
 dabei zwischen der Öffentlichkeit und den eigenen Freunden. so lässt sich 
die sichtbarkeit der eigenen Informationen im profil zielgenau ausrichten 
(mehr dazu auf seite 8 unter «sichtbarkeit von profilinformationen»).

Wer kann mich kontaktieren?
Auf Facebook ist es möglich, private nachrichten an nutzer zu schicken, 
die diese in ihrem persönlichen postfach erhalten. Auch hierbei kann eine 
einschränkung durchgesetzt werden. «strenges Filtern» sorgt dafür, dass 
 einem hauptsächlich die eigenen Freunde nachrichten schreiben dürfen. 
«Grundlegendes Filtern» bezieht dazu auch personen mit ein, die man 
möglicherweise kennt. 

tipp Wenn Sie sich für eine  
Facebook-Freundschaft mit Ihren 
Schülerinnen und Schülern  
entschieden haben, sollten Sie  
sich bewusst sein, dass diese  
Sie in verschiedenen Zusammen-
hängen markieren können. Das 
können Bilder aus dem Unterricht 
sein oder auch Inhalte, die in  
keinem Zusammenhang zur Schule 
stehen. Um Bloßstellungen oder 
andere rufschädigende Situationen 
auf Facebook zu vermeiden,  
ist eine Prüfung der Markierungen 
unerlässlich.
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Wer darf einem nutzer freundschaftsanfragen senden? 
Um zu verhindern, dass einem jeder nutzer des sozialen netzwerks eine 
Freundschaftsanfrage senden kann, kann die einstellung vorgenommen 
werden, dass ausschließlich die Freunde der eigenen Freunde einem eine 
solche Anfrage zukommen lassen können. Dies limitiert zwar die Möglich-
keit, mit weitläufigen privaten Kontakten in einen Austausch zu treten, 
doch sorgt es auch dafür, dass schülerinnen und schüler oder Kollegen mit 
einem keine Freundschaft auf Facebook eingehen können.

Wie verhindere ich, dass mich jemand belästigt?
Durch die eingabe konkreter Facebook-namen oder e-Mail-Adressen 
lassen sich ausgewählte nutzer blockieren. Diese können einem dann we-
der nachrichten noch Freundschaftsanfragen schicken und auch keinen 
einblick in die eigene chronik nehmen. Leider geht damit ein erhöhter 
Verwaltungsaufwand einher, möchte man mit dieser Funktion z.B. alle 
schülerinnen und schüler blockieren.

Wie finden andere mein profil?
Dürfen andere per eingabe der e-Mail-Adresse oder telefonnummer das 
eigene Facebook-profil finden? Auch hierbei lässt sich wieder eine Unter-
scheidung der sichtbarkeit für Alle, Freunde oder Freunde von Freunden 
vornehmen. ebenso die Auffindbarkeit des profils in suchmaschinen lässt 
sich aktivieren bzw. deaktivieren.

Wie lässt sich die Sichtbarkeit von profilinformationen  einschränken?
Auch die einzelnen Informationen, die in einem profil angegeben werden, 
lassen sich in ihrer sichtbarkeit einschränken. so verbirgt sich hinter dem 
Button «Informationen bearbeiten» im profil nicht nur die Möglichkeit, 
 Informationen zu bearbeiten, sondern diese ausschließlich für eine aus-
gewählte Gruppe an nutzern sichtbar zu machen. 

Um welche Informationen handelt es sich?
– Arbeit und Ausbildung,
– heimatstadt und Wohnort,
– Beziehungsstatus und Familienbeziehungen,
– Beschreibung zur eigenen person («über dich»),
– Geburtstag, sprachen, religion, politische einstellung etc.,
– Kontaktdaten (e-Mail-Adresse, handynummer, Adresse etc.),
– Lieblingszitate.

Auch bei hochgeladenen Fotos oder Alben kann jeweils die sichtbarkeit 
festgelegt werden.

Sind Spuren meiner aktivität für andere personen einsehbar?
Durch verschiedenste Interaktionen auf Facebook sind Inhalte, Kommen-
tare und Gefällt-mir-Angaben möglicherweise auch für Freunde der eige-
nen Freunde sichtbar, ohne dass dies direkt gewünscht ist. Jeder Klick und 
jeder tastenschlag ist im prinzip einsehbar! Ihre Informationen (text, 
 Fotos, etc.) werden der Werbewirtschaft «verkauft». Gegebenenfalls haben 
auch sicherheitsbehörden die Möglichkeit, an jegliche Informationen zu 
gelangen. 

Ähnlich der sichtbarkeit eigener statusmeldungen können auch die an-
gegebenen Informationen verschiedenen personenkategorien unterschied-
lich zugänglich gemacht werden. Das sind zum Beispiel die Öffentlichkeit, 
Facebook-Freunde, Bekannte oder andere ausgewählte Listen.

tipp Sollten Sie auf Facebook 
keinerlei Kontakt zu Ihren Schüle-
rinnen und Schülern, deren Eltern 
oder Ihren Kollegen wünschen, 
sollten Sie die Einstellungen  
so auswählen, dass Ihnen nur Ihre 
Freunde Nachrichten schreiben 
können und auch Freundschafts-
anfragen nur von Freunden von 
Freunden gestellt werden können. 
Schülerinnen, Schüler und Eltern 
sollten offen darüber informiert 
werden.

tipp Facebook-Kontakte können  
in unterschiedliche Listen eingeordnet 
werden (z.B. private Freunde,  
Familie, Kollegen, Schülerinnen  
und Schüler). Ordnet man 
 Statusmeldungen oder allgemeine 
Informationen einer speziellen  
Liste zu, sind diese ausschließlich  
für diese sichtbar. Wichtig ist bei  
der Verwendung von Listen, diese 
unter http://www.facebook.com/
bookmarks/lists aktuell zu halten. 
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gruppen und Weitere ergänZungen 
ZuM  ÖffentLichen profiL

Für offene oder geschlossene Gruppen werden auch auf sozialen netz-
werken spezifische tools3 angeboten, die von einigen Lehrpersonen bereits 
benutzt werden. Viele schulen oder Bildungsverwaltungen haben aber 
auch eigene technische Möglichkeiten für das Lernen und den Austausch 
eingerichtet. Angebotene tools sind u.a. chat4- und Forumsfunktionen, 
Blogs5, der Upload6 und je nachdem auch die gemeinsame Bearbeitung 
von Dokumenten, Fotos oder Filmen. Wozu Gruppen?

Gruppen werden z.B. für folgende Möglichkeiten genutzt:
– Beratung zu hausaufgaben oder schulprojekten,
– Bereitstellung von Unterrichtsmaterial und zusatzinformationen,
–  schulrelevante Veranstaltungen (auch für eltern) bekannt machen oder 

gemeinsam organisieren.

Welche plattform für gruppen?
schulen und Lehrpersonen sollten sich möglichst für nur eine plattform 
entscheiden, auf der sie mit den schülern und schülerinnen sowie mit  
den eltern kommunizieren. Dies erleichtert die Grenzziehung von privat 
zu beruflich und verhindert die Bevorteilung von einzelnen schülerinnen, 
schülern und eltern. Auf plattformen, die nur für Bildungszwecke einge-
richtet sind, ist eine Verpflichtung aller schülerinnen und schüler möglich. 
Für die Arbeit auf kommerziellen plattformen wie Facebook ist keine 
 Verpflichtung möglich.

gruppen auf facebook
entscheidet man sich als Lehrperson gegen die öffentliche nutzung des 
persönlichen profils auf einer öffentlich zugänglichen social-Media-platt-
form wie z.B. auf Facebook und möchte man aber trotzdem über das 
 soziale netzwerk mit den eigenen schülerinnen und schülern oder deren 
eltern auf freiwilliger Basis in Kontakt treten, kann dies zum Beispiel über 
eine Gruppe oder eine Fanseite geschehen. so bleiben die Kontaktnahmen 
zumindest transparent.

Darauf sollte bei Gruppen auf öffentlich zugänglichen social Media 
geachtet werden:
–  zeitfenster festlegen,
–  schülerinnen und schüler nicht zur teilnahme drängen,
–  Facebook und öffentlich zugängliche social Media lediglich als  

ergänzendes Angebot zur direkten Kommunikation in der schule 
nutzen,

–  schulrechtliche Vorgaben prüfen, Absprache mit schülerinnen, 
 schülern und eltern, 

–  schülerinnen und schüler ohne computer oder Internetzugang  
nicht benachteiligen!

fanseite
eine offizielle Facebook-Fanseite kann ebenfalls ein Weg sein, als Lehr-
person oder schule via Facebook zu kommunizieren. Im Gegensatz zu 
 einem profil und der gegenseitigen einverständniserklärung der «Freund-
schaft», können Facebook-nutzer «Fan» einer seite werden und  den sta-
tusmeldungen dieser folgen. Als Lehrperson oder Klasse kann man über 
eine solche seite alle interessierten Fans (schülerinnen und schüler, eltern, 

3 Werkzeuge
4 Online-Diskussion
5 Online-«Tagebücher»
6 Versenden von Dateien
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Kollegen) mit schulrelevanten Informationen ansprechen und sich mit 
 diesen austauschen. zu beachten ist, dass nahezu alle Informationen der 
Facebook-Öffentlichkeit zugänglich sind.

eXKurS: WeBSeiten, BLogS, tWitter, LinKedin, 
Xing oder googLe+

Genau wie Facebook bieten auch Blogs, twitter, XInG oder Google+ die 
Möglichkeit eines eigenen profils und der Kommunikation im sozialen 
netzwerk. sie alle unterscheiden sich in ihrer Funktionsweise. Vielleicht 
treffen wir hier weniger auf die schülerinnen und schüler, sondern mehr 
auf eltern oder die lokale Öffentlichkeit. es gelten somit auch hier ver-
gleichbare regeln. zu den netzwerken noch einige technische hinweise:
–  twitter: Auf dem Kurznachrichtendienst gibt es keine «Freundschaf-

ten», aber «Followers». nachrichten können prinzipiell ohne zustim-
mung des publizierenden abonniert werden. Geschlossene Accounts 
sind möglich, widersprechen aber dem Grundgedanken von twitter.

–  XInG/LinkedIn: Auf diesen Business-netzwerken werden sich kaum 
schülerinnen und schüler tummeln. Kontaktanfragen müssen je ein-
zeln bestätigt werden. Für nicht-Kontakte kann das profil komplett 
oder in Ansätzen verborgen werden.

–  Google+: Das netzwerk ähnelt Facebook am ehesten. Das sortieren 
der eigenen Kontakte in circles (ähnlich den Listen auf Facebook) hilft, 
nachrichten zielgerichtet an verschiedene personen zu richten oder vor 
anderen zu verbergen.

Als Lehrperson ist es möglich, einen eigenen Blog oder eine homepage zu 
betreiben. Auch hier ist die zugänglichkeit zu Informationen für schülerin-
nen und schüler oder eltern nicht eingeschränkt. Dem kann man lediglich 
mit einem Login vorbeugen. Damit wird auch der zugang für unabhängige 
Besucher beschränkt.

tippS ZuM uMgang iM internet 

zusammenfassend können folgende tipps für die gesamte Kommunika-
tion von Lehrpersonen im Internet gelten:

1.  so wie sie sich auch im täglichen beruflichen Leben als Lehrperson ge-
ben, so sollten sie auch online kommunizieren – nicht zu persönlich 
und freundschaftlich. es gelten grundsätzlich die gleichen höflichkeits-
regeln und Umgangsformen wie sonst auch. 

2.  Lehrpersonen werden nie privat, sondern immer als öffentliche person 
wahrgenommen. sie stehen mit ihrem erziehungsauftrag in einer be-
sonderen (auch dienstrechtlichen) Verantwortung. schülerinnen und 
schüler inklusive deren eltern stehen in einem Abhängigkeitsverhältnis 
zu Lehrpersonen.

3.  Bei jedem Auftritt ist der Grundsatz der Datensparsamkeit zu beachten. 
Datenschutz für Fotos oder persönliche Daten gelten besonders auch 
im Internet. Das heißt: Mit passwörtern persönliche Daten schützen. 
Fotos und persönliche Angaben auf öffentlich einsehbaren seiten müs-
sen von den Betroffenen freigegeben sein.

4.  seien sie zurückhaltend mit allzu schnellen Aktivitäten. ein «zurück-
holen» von Gesagtem oder von Fotos aus dem Internet ist kaum mehr 
möglich. Auch Medien nehmen krasse Aussagen gerne auf und schau-
keln sie weiter auf. Die Wirkung von Fehlern ist deshalb im Vergleich 
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zum normalen Alltag enorm. Die Konsequenzen können schlimmsten-
falls bis zum Verlust der Anstellung und zur völligen sozialen Ausgren-
zung führen. 

5.  thematisieren sie Ihre Verwendung von sozialen netzwerken im Unter-
richt und am elternabend. Klären sie schülerinnen, schüler und eltern 
darüber auf, wie sie den Umgang mit netzwerken pflegen und warum 
sie möglicherweise online keinen Kontakt pflegen wollen. Machen sie 
auf die rechtlichen Konsequenzen von Missbräuchen aufmerksam.

6.  trennen sie private und geschäftliche profile. Vergewissern sie sich, 
dass Ihre privatsphäre-einstellungen stets aktuell sind und nur das zu 
sehen ist, was sichtbar sein soll (Fotos, statusmeldungen, Informatio-
nen zur eigenen person).

7.  Behandeln sie alle Kontaktanfragen Ihrer (ehemaligen) schülerinnen 
und schüler oder deren eltern gleich. entweder sie nehmen diese an 
oder lehnen diese ab. 

8.  Das Internet vergisst nicht! Beachten sie, dass auch einträge von vor 
vielen Jahren in den netzwerken oder gar in suchmaschinen sichtbar 
sein können. Die eigenen profile sollten also von zeit zu zeit aufge-
räumt werden.

9.  Da es nach wie vor schülerinnen und schüler ohne privaten pc oder 
Internetzugang gibt, sollten sie, bevor sie soziale netzwerke in Ihren 
Unterricht integrieren, sich über allfällige regelungen an Ihrer schule 
und im Land informieren. Beispiel: Darf ich Facebook für den Unter-
richt benutzen? Auf welche plattformen darf ich Kinder verpflichten – 
auf welche nicht? Welche plattformen werden von staatlichen einrich-
tungen für Bildungszwecke zur Verfügung gestellt?

präVention und KriSenBeWäLtigung

Wie auch im alltäglichen offline-Leben sind Lehrpersonen in sozialen 
netzwerken und im Internet vor Beleidigungen, Belästigungen und An-
griffen nicht gefeit. Die Wirkungen sind allerdings viel gravierender, weil 
im prinzip «die ganze Welt» diffamierende texte mitliest, bloßstellende 
 Fotos mitschaut oder peinlich wirkende Filme aus dem Unterricht sieht. 
solche Links können unter schülerinnen und schülern rasch weitergege-
ben werden. Manchmal werden szenen auch inszeniert oder provoziert, 
um sie dann filmen oder fotografieren zu können. Um größeren schaden 
abzuwenden, ist eine sehr rasche reaktion erforderlich. 

präventive Maßnahmen
eine schule kann einiges tun, um Mobbing generell und speziell cyber-
mobbing auf dem Internet vorzubeugen:
–  schulleitungen und Lehrpersonen kümmern sich um ein gutes schul- 

und Klassenklima, geprägt von Würde und respekt und ohne Beschä-
mungen. sie schaffen ein dichtes netz positiver Beziehungen im Kolle-
gium, mit den schülerinnen und schülern und eltern.

–  teams bilden sich zum thema Mobbing und Umgang mit social Media 
weiter.

–  social Media ist im Unterricht ein thema, damit schülerinnen und 
schüler sich selber schützen können.

–  schulleitungen und Lehrpersonen kennen die möglichen Gefahren und 
die Vorgehensweisen im Krisenfall. schulleitungen und Behörden ken-
nen die pflichten der Arbeitgeberseite.

–  es existiert ein einfaches aber klares regelwerk, das von schulleitungen 
und Lehrpersonen im Alltag vorgelebt und in der schulgemeinschaft 
durchgesetzt wird. Dazu gehören der Umgang mit Fotos aus dem Un-
terricht, aus dem schulleben, vom pausenplatz oder von außerschuli-
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schen Lernorten genauso wie das Vorgehen im Falle von betroffenen 
Lehrpersonen oder Kindern und Jugendlichen der schule.

–  zu möglichen Beratungsstellen im Krisenfall sind die Beziehungen ein-
gespielt.

Krisenbewältigung bei einem aktuellen Vorfall gegen Lehrpersonen 
oder Schulleitungen 
Wie reagiere ich, wenn mich schülerinnen und schüler oder eltern auf 
 Facebook oder in chatrooms, auf Blogs oder twitter etc. beleidigen oder 
anderweitig angreifen? oder auch wenn ich sehe, dass eine Kollegin, ein 
Kollege angegriffen wird?

Sofortmaßnahmen:
–  ruhe bewahren, zuerst überlegen – dann handeln.
–  notieren sie sich die entsprechenden Links und Internetadressen,  

machen sie ein printscreen7, dokumentieren sie alles.
–  Löschen sie mögliche anfeindende Kommentare oder Bilder aus 

Ihrem eigenen profil, um trittbrettfahrer abzuhalten, in die Diskussion 
einzusteigen. Blockieren sie nach Möglichkeit nutzer, die Ihnen in 
den netzwerken zu nahe treten.

Information:
–  Informieren sie sich über Ihren Dienstweg, über die pflichten des 

Arbeitgebers, Ihre rechtlichen Möglichkeiten und über Beratungsstellen. 
–  Informieren sie die vorgesetzte stelle (schulleitung, Arbeitgeber)  

und als Fachlehrperson die Klassenlehrperson.
–  Bitten sie um eine sofortige Besprechung des weiteren Vorgehens  

mit der schulleitung.

Problemlösung:
–  suchen sie mit Unterstützung einer Drittperson (schulleitung, 

 Beratungsstelle, Mediation) das direkte, persönliche Gespräch mit  
den betreffenden schülerinnen und schülern und deren eltern. 

–  Versuchen sie, den Grund des Ärgers aufzuspüren. Machen sie die 
rechtlichen Konsequenzen klar.

–  Verlangen sie die Löschung der einträge, sofern das technisch  
möglich ist. 

–  Vereinbaren sie das zukünftige Verhalten bei Unzufriedenheit.
–  erstatten sie in Absprache mit Ihren Vorgesetzten Anzeige bei der  polizei.

Anzeigepflicht:
In Österreich besteht Anzeigepflicht und in der schweiz eine pflicht zur 
Gefährdungsmeldung, wenn schüler oder schülerinnen betroffen sind. Bei 
cybermobbing gegen Lehrpersonen besteht für zeugen keine Melde-
pflicht. In Deutschland müssen Vorfälle gegen schülerinnen und schüler 
der schulleitung gemeldet werden.

Was auf keinen fall getan werden darf
Was sie bei einem Vorfall von cybermobbing nIcht tun sollten:
–  sich schämen und niemandem etwas sagen.
–  Direkt auf dem Internet reagieren.
–  Allein das Gespräch suchen und Druck ausüben.
–  Bagatellisieren, wegschauen und ausharren.
–  Freunde für einen «shitstorm» gegen die betreffende person mobilisie-

ren, um viele negative Bemerkungen auf der seite des täters einzutragen.
–  Anzeigen bei der polizei ohne Vorbesprechung mit der schulleitung 

einleiten.

tipp Wenn Sie auf dem Internet 
ungeschickte, beleidigende oder  
selbstentblößende Mitteilungen, Fotos 
oder Filme von Mitgliedern Ihrer 
 Schulgemeinschaft sehen, empfiehlt 
sich ein Verhalten wie bei ähnlichen 
Vorkommnissen in der «Realität»  
des Schulalltags. Hier entscheidet  
die täglich praktizierte Schulkultur.

7 Fotobild der Seite: Strg + Print/Druck gemeinsam drücken und dann in ein leeres Dokument einfügen
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urheBerrecht

Wenn eine Lehrerin oder ein Lehrer während des Unterrichts ein Video 
vorführt, Musik abspielt oder Web-seiten für das Internet erstellt, kann  
das probleme mit Urheberrechten bereiten. Um die Arbeit der Künstler  
zu würdigen und den Bedarf der schulen zu decken, haben alle drei Län-
der Bestimmungen in den jeweiligen Urheberrechtsgesetzen aufgenom-
men, welche die Ansprüche des Urhebers des Werkes, aber auch jenes der 
schulen, berücksichtigen.

Im zeitalter des Web 2.0 zeigen sich jedoch die Grenzen der nationalen 
rechte. nicht immer hat der Urheber seinen sitz im gleichen Land wie die 
schule. schnell einmal tauchen schwierig zu klärende Fragen auf, welches 
Urheber- oder andere nutzungsrecht nun gilt. In der eU, aber auch auf 
 internationaler ebene, wird seit mehreren Jahren an richtlinien und Ver-
trägen gearbeitet, die solche Fragen beantworten sollten. eine einheitliche 
regionale oder globale regelung ist jedoch nicht in sicht. 

Für die Lehrpersonen gilt es weiterhin, besondere Vorsicht zu wahren,  damit 
sie nicht unvermutet mit einer Klage eingedeckt werden. Jeder Lehrperson 
ist dringendst zu empfehlen, vor der nutzung fremden geistigen eigentums 
und deren Veröffentlichung auf sozialen netzwerken rücksprache mit den 
zuständigen rechtsdiensten der jeweiligen schulbehörde zu nehmen.

recht und datenSchutZ

obwohl Deutschland, Österreich und die schweiz eigene Gesetze haben, 
um die Aktivitäten im Internet zu regeln, gelten allgemeingültige rechtliche 
Grundsätze für alle drei Länder. Unterschiede bestehen in der höhe all-
fälliger strafen bei Delikten und den Verfahrenswegen vor Gerichten, vor 
allem im Bereich Jugendstrafrecht.

Jegliche Auftritte im Internet/Web 2.0 müssen aufgrund der bereits beste-
henden Gesetze die persönlichkeitsrechte, das recht auf Datenschutz  
und den Urheberrechtsschutz gewährleisten. Der bestehende rechtliche 
rahmen ist ausreichend für eine strafverfolgung. opfer von cybermob-
bing können sich in Österreich und in der schweiz auf die jeweilige Verfas-
sung und in Deutschland auf das Grundgesetz berufen. Der schutz der 
Menschenwürde und die freie entfaltung der persönlichkeit werden darin 
garantiert. Alle drei Länder sind zudem dem übereinkommen des europa-
rates über die cyberkriminalität8 beigetreten. Die Vertragsstaaten werden 
insbesondere verpflichtet, Datendiebstahl, Kinderpornografie, computer-
betrug und das eindringen in ein geschütztes computersystem unter  strafe 
zu stellen.

strafrechtlich gibt es zahlreiche normen, welche dem cybermobbing zu 
Grunde liegende belästigende, drohende und verunglimpfende  handlungen 
beinhalten. Je nach sachverhalt können folgende rechtsverletzungen vor-
liegen: unbefugtes eindringen in ein Datenverarbeitungssystem (hacken), 
betrügerischer Missbrauch einer Datenverarbeitungsanlage, Datenbe-
schädigung, unbefugtes Beschaffen von personendaten, z.B. für gefälschte 
Facebook-profile, erpressung, üble nachrede, Verleumdung, Beleidigung, 
Drohung, nötigung, sexuelle Belästigung oder pornografie etc.

8 siehe Link S. 20, Europarat Konvention
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In aller regel schreiten die staaten nicht von sich aus ein, wenn Lernende 
oder Lehrpersonen opfer von solchen Delikten werden. Die strafver-
folgungsbehörden haben nämlich in den seltensten Fällen Kenntnis von 
diesen Verbrechen. Das opfer muss zuerst selber aktiv werden, um so eine 
straf- und/oder zivilrechtliche Verfolgung in Gang zu setzen9. Betroffenen 
ist zu empfehlen, unverzüglich die Beweise mittels Bildschirmfoto oder ei-
nes Ausdrucks zu sichern.

neben den zivil- und strafrechtlichen Maßnahmen sind bei Delikten in so-
zialen netzwerken auch schulische Disziplinarmaßnahmen und je nach 
schultyp auch ein schulausschluss möglich. 

Am 26. Juni 2009 fällte der deutsche Bundesgerichtshof ein auch auf die 
Verhältnisse in der schweiz und Österreich übertragbares Urteil über das 
Bewertungsportal spickmich.de (BGh VI zr 196/08 oLG Köln10). In 
 einem community-Forum für registrierte nutzer wurden Lehrpersonen 
 bewertet. Das Gericht kam zum schluss, dass die Bewertungen keinen ein-
griff in die persönlichkeitsrechte der betroffenen Lehrpersonen darstellen. 
eine schmähkritik oder auch ein «An-den-pranger-stellen» sei nicht gege-
ben, weil die Bewertungen von suchmaschinen nicht auffindbar sind.

deutSchLand
Der rechtliche rahmen wird in Deutschland gesetzt durch das allgemeine 
persönlichkeitsrecht auf Basis des Grundgesetzes Artikel 1 (schutz der 
Menschenwürde) und Artikel 2 Abs. 1 (freie entfaltung der persönlich-
keit), durch das Bundesdatenschutzgesetz, das telemediengesetz sowie 
durch die schulgesetze der Länder und geltende Datenschutzverordnun-
gen, -richtlinien bzw. -gesetze in den Ländern.

Jegliche Auftritte im Internet/Web.2.0 müssen die persönlichkeitsrechte, 
den Urheberrechtsschutz, die rechte am Bild, das recht auf Datenschutz 
gewährleisten.

Verletzungen des allgemeinen persönlichkeitsrechts können zivilrechtlich 
geahndet werden, wenn eine Klage erfolgt.

Jegliche Verletzungen, die den tatbestand von ehrschutzverletzungen er-
füllen, fallen in den Bereich der strafrechtlichen Verfolgung. Das sind die  
§§ 185 (Beleidigung), 186 (üble nachrede), 187 (Verleumdung), 238 (nach-
stellen), 240 (nötigungen), 241 (Bedrohungen) strafgesetzbuch.
Beispielhaft wird in mehreren Ländern der Beschluss Datenschutz vom 
17./18.04.2008 angewendet: 

Beschluss der obersten Aufsichtsbehörden für den Datenschutz im nicht-
öffentlichen Bereich am 17./18. April 2008 in Wiesbaden – Internet-Portale 
zur Bewertung von Einzelpersonen

1.  Die Datenschutzaufsichtsbehörden weisen darauf hin, dass es sich bei Beur-
teilungen und Bewertungen von Lehrerinnen und Lehrern sowie von ver-
gleichbaren Einzelpersonen in Internet-Portalen vielfach um sensible Infor-
mationen und subjektive Werturteile über Betroffene handelt, die in das 
Portal eingestellt werden, ohne dass die Urheber erkennbar sind und die 
 jederzeit von jedermann abgerufen werden können.

2.  Anbieter entsprechender Portale haben die Vorschriften des Bundesdaten-
schutzgesetzes über die geschäftsmäßige Verarbeitung personenbezogener 
Daten einzuhalten.

9 siehe Link S. 20, Urteil Verwaltungsgericht Augsburg
 10 siehe Link S. 20, BGH-Urteil
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3.  Bei der danach gesetzlich vorgeschriebenen Abwägung, ist den schutzwürdi-
gen Interessen der bewerteten Personen Rechnung zu tragen. Das Recht  
auf freie Meinungsäußerung rechtfertigt es nicht, das Recht der Bewerteten 
auf informationelle Selbstbestimmung generell als nachrangig einzustufen.

Werden Lehrpersonen opfer von oben genannten Angriffen, schreitet der 
staat nicht von sich aus ein. Das betroffene opfer muss selbst aktiv werden 
und zivilrechtliche oder strafrechtliche Verfolgung in Gang setzen. zu be-
achten ist, dass es keine spezielle rechtslage für Lehrpersonen gibt. Lehr-
personen müssen aber in besonderem Maße mit den nötigen rechtskennt-
nissen ausgestattet werden. es gilt der allgemeine Grundsatz: Unkenntnis 
schützt nicht vor strafbarkeit. Deshalb steht der Arbeitgeber in der Verant-
wortung, schulverwaltung, schulaufsicht, schulleitungen und Lehrperso-
nen mit den juristischen Gegebenheiten systematisch bekannt zu machen. 
Und noch vielmehr auch die geltenden Gesetze und Verordnungen der 
entwicklung der It-Medien anzupassen. 

Beratung und support sind unter diesem Aspekt in den Bundesländern der-
zeit unbefriedigend. Bei einschlägigen Fortbildungen liegt die Betonung häu-
fig auf der entwicklung der Medienbildung der schülerinnen und schüler. 

In verschiedenen Ländern gelten eigene dienstrechtliche Vorgaben. Bei-
spiel Bayern: Leitfaden der Bayerischen staatsregierung für Beamte zum 
Umgang mit social Media.

ÖSterreich
Die rechtslage ist komplex. es gibt auf österreichischer ebene keine spe-
ziellen Gesetze gegen cybermobbing. Dieser tatbestand ist indirekt über 
die Bundesverfassung, das ABGB, das Bundes-Bedienstetenschutzgesetz, 
das strafgesetzbuch, das Datenschutzgesetz und weitere nationale Gesetz-
gebungen geregelt.

1. ABGB (Allgemeines Bürgerliches Gesetzbuch)
 § 19 Verfolgung der rechte
 § 1157 Fürsorgepflicht des Dienstgebers

2. Bundes-Bedienstetenschutzgesetz
 § 3 Allgemeine pflichten des Dienstgebers
 § 15 pflichten der Bediensteten

3. strafgesetzbuch
 Strafbare Handlungen gegen die Freiheit
 § 107 Gefährliche Drohung

 Strafbare Handlungen gegen die Ehre
 § 111 üble nachrede 
 § 115 Beleidigung

 Verletzungen der Privatsphäre
 § 118a Widerrechtlicher zugriff auf ein computersystem
 § 119 Verletzung des telekommunikationsgeheimnisses
 § 119a Missbräuchliches Abfangen von Daten

 Strafbare Handlungen gegen fremdes Vermögen
 § 126a Datenbeschädigung 
 § 126c Missbrauch von computerprogrammen oder zugangsdaten 
 § 144 erpressung
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4.  Datenschutzgesetz
 § 1 Grundrecht auf Datenschutz 
 §§ 6ff Verwendung von Daten 
 §§ 26 ff rechte des Betroffenen 
 §§ 30 ff rechtsschutz 
 §§ 51 und 52 strafbestimmungen

5. Jugendwohlfahrtsgesetz 1989
 § 37 Mitteilungspflicht:
  Werden sie zeuge von cybermobbing gegen andere Lehrpersonen 

 besteht in Österreich rechtlich keine Meldepflicht. Behörden, organe 
der öffentlichen Aufsicht sowie einrichtungen zur Betreuung oder zum 
Unterricht von Minderjährigen haben dem Jugendwohlfahrtsträger 
über alle bekannt gewordenen tatsachen Meldung zu erstatten, die zur 
Vermeidung oder zur Abwehr einer konkreten Gefährdung eines be-
stimmten Kindes erforderlich sind (§ 37 Jugendwohlfahrtsgesetz).

pflichten der arbeitgeber
über die in § 3 des Bedienstetenschutzgesetzes
«Der Dienstgeber hat für die Sicherheit und den Gesundheitsschutz seiner 
 Bediensteten in Bezug auf alle Aspekte zu sorgen, die ihre dienstliche Tätig-
keit betreffen. Die Kosten dafür dürfen auf keinen Fall zu Lasten der Bediens-
teten gehen. Der Dienstgeber hat die zum Schutz des Lebens, der Gesundheit 
und Sittlichkeit seiner Bediensteten erforderlichen Maßnahmen zu treffen, ein-
schließlich der Maßnahmen zur Verhütung arbeitsbedingter Gefahren, zur In-
formation und zur Unterweisung sowie der Bereitstellung einer geeigneten 
 Organisation und der erforderlichen Mittel.»
hinausgehende Bestimmungen über die pflichten der Arbeitgeber sind in 
den Gesetzen nicht zu finden.

disziplinarische oder rechtliche Maßnahmen an den Schulen
es gelten wie bei allen Vorfällen in schulen die §§ 43 bis 50 des schulunter-
richtsgesetzes (schulordnung). Da die schulgesetze derzeit jedoch keine 
disziplinarischen oder rechtlichen Maßnahmen in Bezug auf  cybermobbing 
u.ä. enthalten bzw. vorsehen, ist es sehr empfehlenswert, cybermobbing in 
Verhaltensvereinbarungen und hausordnung zu thematisieren. Je transpa-
renter von Anfang an in der schule damit umgegangen wird, desto leichter 
ist es, im konkreten Fall entsprechende entscheidungen zu treffen.

SchWeiZ
es gibt auf schweizerischer ebene keine speziellen Gesetze gegen cyber-
mobbing. Dieser tatbestand ist indirekt über die Bundesverfassung (Art. 8: 
Diskriminierungsverbot, Art. 10: Unversehrtheit), das zivilgesetzbuch (Art. 
28: Verletzung der persönlichkeitsrechte), das obligationenrecht (pflichten 
des Arbeitgebers Art. 328 ff.), das strafrecht (siehe unten) sowie weitere 
nationale Gesetzgebungen geregelt. Jugendliche müssen über die mögli-
chen Auswirkungen aufgeklärt werden.

zur Anwendung kommen können folgende tatbestände:
–  Unbefugtes eindringen in ein Datenverarbeitungssystem:  

stGB Art. 143bis

–  Datenbeschädigung: stGB Art. 144bis

–  Verletzung des Geheim- oder privatbereichs durch Aufnahmegeräte: 
stGB Art. 179quater

–  Datenbeschädigung: stGB Art. 126a 
–  Unbefugtes Beschaffen von personendaten: Art. 143
–  erpressung: stGB Art. 156 
–  üble nachrede: stGB Art. 173 
–  Verleumdung: stGB Art. 174
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–  Beschimpfung: stGB Art. 177 
–  Drohung: stGB Art. 180
–  nötigung: stGB Art. 181
–  sexuelle Belästigung: stGB Art. 198
–  Ausnützung der notlage: stGB Art. 193
–  pornografie: stGB Art. 197
–  Gewaltdarstellungen: stGB Art. 135
–  Betrug: stGB Art. 146
–  persönlichkeitsverletzungen: Bundesgesetz über den Datenschutz Art. 12

Die in diesen tatbeständen angedrohten strafen reichen bei erwachsenen 
von Geldstrafen oder Freiheitsstrafen bis zu fünf Jahren. Jugendliche fallen 
unter die Gerichtsbarkeit des Jugendstrafrechts. 

pflichten der arbeitgeber
An Volksschulen und an der sekundarstufe II geschieht die Anstellung  
von Lehrpersonen entweder durch die Kantone oder durch die Gemein-
den. Lehrpersonen an Fachhochschulen und pädagogischen hochschulen 
haben möglicherweise auch Anstellungsverträge von deren trägerschaften. 
eine wichtige weitere Quelle für den schutz und das Verhalten von Lehr-
personen in den social Media sind deshalb die Anstellungsverträge mit  
den Arbeitgebern und dazugehörige personalrechtliche Grundlagen für 
Lehrpersonen sowie allenfalls die kantonalen schulgesetze. Die Arbeit-
gebenden sind im rahmen der Fürsorge verpflichtet, die persönlichkeit  
der Mitarbeitenden zu schützen. 

Die Arbeitgeberin muss gemäß or Art. 328 u.a.: 
–  die persönlichkeit des Arbeitnehmenden schützen,
–  für die Wahrung der sittlichkeit sorgen,
–  dafür sorgen, dass die Arbeitnehmenden nicht sexuell belästigt werden,
–  dafür sorgen, dass den opfern von sexuellen Belästigungen keine 

weiteren nachteile entstehen,
–  zum schutz der Arbeitnehmenden Maßnahmen treffen.

Das personalgesetz des Kantons zürich vom 27. september 1998 (pG) 
§ 39 sieht Folgendes vor:
«Der Staat achtet die Persönlichkeit der Angestellten und schützt sie. Er nimmt 
auf deren Gesundheit gebührend Rücksicht. Er trifft die zum Schutz von Leben, 
Gesundheit und persönlicher Integrität seiner Angestellten erforderlichen Maß-
nahmen.»

disziplinarische oder rechtliche Maßnahmen an den Schulen
Auf schulebene können die Disziplinarmaßnahmen zur Anwendung kom-
men, welche in der kantonalen schulgesetzgebung und in Gemeinde- oder 
schulordnungen vorgesehen sind. Möglich ist eine Kombination mit recht-
lichen Maßnahmen bei straftaten.

Beispiel Kanton zürich:
Im rahmen des erziehungsauftrages hat die Volksschule gegenüber den 
fehlbaren schülerinnen und schülern zu reagieren: pädagogische Interven-
tionen (unter anderem schriftliche oder mündliche entschuldigung) unter 
einbezug der eltern, allenfalls der Fachdienste (schulpsychologischer 
Dienst, schulsozialarbeiterIn). schulrechtliche Disziplinarmaßnahmen 
(Art. 56 Volksschulverordnung vom 28. Juni 2006 (VsV), § 52 Volksschul-
gesetz vom 7. Februar 2005). 

Bei straftaten muss in den meisten Fällen bei der polizei Anzeige erstattet 
werden (Antragsdelikte). nur wenige Delikte z. B. nötigung oder porno-
grafie sind sogenannte offizialdelikte, bei denen die polizei und Justiz nach 
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Kenntniserhalt von sich aktiv werden müssen. es empfiehlt sich, Anzeigen 
nur nach rücksprache mit dem Arbeitgeber vorzunehmen. Wo es um den 
schutz einer Lehrperson geht, ist der Arbeitgeber gemäß dem jeweiligen 
personalgesetz dazu verpflichtet, Maßnahmen zu treffen. Dazu gehört, die 
Lehrperson rechtlich bei einer Anzeige zu unterstützen oder diese gegebe-
nenfalls selber vorzunehmen. 

Wenn gegen Jugendliche mit rechtlichen Maßnahmen vorgegangen wird, 
gilt das Jugendstrafrecht.

Beispiel Kanton Bern:
Jugendgericht: zwangsmaßnahmen, wenn straffall beim Gericht hängig 
(Art. 26 Abs. 3 Jstpo); strafen und Maßnahmen. Jugendanwaltschaft: 
Anordnung von zwangsmaßnahmen gemäß Bestimmungen der stpo, 
Untersuchungshaft, vorsorgliche schutzmaßnahmen nach Art. 12-15 JstG, 
Beobachtung nach Art. 9 JstG (Art. 26 Abs. 1 Jstpo); erlass des strafbe-
fehls, sofern nicht zuständigkeit des Jugendgerichts gegeben ist (Art. 32 
Jstpo)

anzeigepflicht, wenn Schülerinnen und Schüler 
oder andere Lehrpersonen betroffen sind 
Lehrpersonen müssen im rahmen ihrer Garantenstellung und obhuts-
pflicht handeln, wenn sie rechtliche Verletzungen in Fällen von cybermob-
bing feststellen. einzelne Kantone haben das konkrete Vorgehen bei einzel-
nen Delikten gesetzlich geregelt. Je nach tatbestand besteht Anzeigepflicht. 
nach Art. 453 des zivilgesetzbuches (sr 210, abgekürzt zGB) besteht 
 jedoch für alle Lehrpersonen eine allgemeine pflicht zur zusammenarbeit 
mit der jeweiligen Kindes- und erwachsenenschutzbehörde bei Gefähr-
dung eines Kindes oder Jugendlichen. Das sinnvollste Instrument dazu 
wäre eine Gefährdungsmeldung.

Beispiel Kanton st. Gallen: 
Behörden und Mitarbeitende von Gemeinden und Kanton sind zur straf-
anzeige verpflichtet, wenn sie von einer straf baren handlung Kenntnis 
 erhalten, die als vorsätzliche tötung, Mord, totschlag, schwere Körper-
verletzung, raub, Freiheitsberaubung oder entführung unter erschweren-
den Umständen, Geiselnahme, sexuelle handlungen mit Kindern, sexuelle 
nötigung, Vergewaltigung oder schändung beurteilt werden könnte (Art. 
48 des einführungsgesetzes zur schweizerischen strafprozessordnung 
[sGs 962.1, abgekürzt eG-stpo]). Behörden und Mitarbeitende des Kan-
tons und der Gemeinden sind außerdem berechtigt, Anzeige zu erstatten, 
wenn sie Kenntnis von einer von Amtes wegen zu verfolgenden strafbaren 
handlung erhalten (Art. 47 Abs. 1 eG-stopp), was aber in der realität 
nicht immer der Fall ist.

Beispiel Kanton Bern: 
Bei von Amtes wegen zu verfolgenden Verbrechen besteht allgemeine 
 Mitteilungspflicht nach Art. 48 eGzsJ und modifi zierte Mitteilungspflicht 
gemäß Art. 61a VsG, Art. 45 MisG, Art. 57 BerG (Befreiung von der 
 Anzeigepflicht, soweit das Wohl des Kindes dies erfordert).
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hinWeiSe auf BeratungSSteLLen und MerKBLätter

ÖSterreich

projekt des Landespolizeikommandos oÖ www.clickundcheck.at/fuer-lehrer

Sicherheit im internet www.saferinternet.at/fuer-lehrende 

Beratung und Streitschlichtung  
für online-Konsumenten

www.ombudsmann.at 

filmstar wider Willen www.internet4jurists.at/news/ 
aktuell71a.htm

iSpa – internet Service provider austria www.ispa.at

Bundeskriminalamt www.bmi.gv.at/cms/BK/praevention_
neu/internet/start.aspx

Broschüre «internet sicher nutzen» www.ispa.at/uploads/media/IspA_ 
Internet_sicher_nutzen_01.pdf

Österreichische datenschutzkommission www.dsk.gv.at

SchWeiZ

Bildung + gesundheit www.bildungundgesundheit.ch

SBS – Schweizerischer Bildungsserver www.educa.ch

SKppSc – Schweizerische  
Kriminalprävention

www.skppsc.ch

Verein zischtig www.zischtig.ch

private Beratungsstelle www.schulrecht.ch

edÖB – eidgenössischer datenschutz-  
und Öffentlichkeitsbeauftragter

www.edoeb.admin.ch

Konferenz der Kantone für  
Kindes- und erwachsenenschutz 

www.kokes.ch

Zepra – prävention und gesundheits-
förderung Kanton St. gallen

www.zepra.info/sicher-gsund.html

Bildungsdirektion Kanton Zürich www.stopp-gewalt.zh.ch

Sicherheitsdirektion Kantonspolizei  
Zürich

www.jugenddienst.zh.ch

Weitere Beratungsdienste bei kantonalen Stellen
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deutSchLand

Bundesbeauftragter für den datenschutz 
und die informationsfreiheit

www.bfdi.bund.de

orientierungshilfe «Soziale netzwerke»   
Beschluss der 85. Konferenz der 
 datenschutzbeauftragten des Bundes  
und der Länder vom 14. März 2013

www.datenschutz.bremen.de/sixcms/ 
media.php/13/orientierungshilfe%20 
soziale%20netzwerke.pdf 

eu-initiative für mehr Sicherheit im netz www.klicksafe.de 

aktion Kinder- und Jugendschutz 
 Schleswig-holstein

www.akjs-sh.de

Verein für arbeitsschutz und gesundheit 
durch systemische Mobbingberatung  
und Mediation e.V.

www.mobbing-net.de

polizeiliche Kriminalprävention –  
cybermobbing

www.polizei-beratung.de/themen- 
und-tipps/gefahren-im-internet/ 
cybermobbing/tipps-fuer-lehrer.html 

umgang mit cybermobbing www.gew.de/tipps_und_hinweise_
zum_Umgang_mit_cyber-Mobbing.
html

BBB – Bildungsserver Berlin Brandenburg www.bildungsserver.berlin- 
brandenburg.de/3428.html

notfall-Broschüre des Ministeriums  
für Bildung und frauen des Landes  
Schleswig-holstein

www.schleswig-holstein.de/Bildung/
De/service/Broschueren/Bildung/ 
notfallwegweiser__blob=publication 
File.pdf

Bgh urteil vom 23. Juni 2009 –  
Vi Zr 196/08 oLg Köln (spickmich)

http://juris.bundesgerichtshof.de/ 
cgi-bin/rechtsprechung/document.py? 
Gericht=bgh&Art=en&Datum=2009-6 
&seite=3&nr=48601&pos=92&anz= 
247&Blank=1.pdf

Verwaltungsgericht augsburg urteil  
vom 5. februar 2013 – az. au 3 K 12.969  
(Beleidigende äußerungen gegenüber  
Lehrkräften durch Schüler in einem  
privaten facebook-account)

http://vbe-ob.de/index.php?content_ 
id=3362

europarat

europarat Konvention conventions.coe.int/treaty/commun/
QueVoulezVous.asp?nt=185&cL= 
Ger

urheBerrecht

Wipo – Weltorganisation für geistiges 
eigentum

http://www.wipo.int 

urheberrecht und Verwandte Schutzrechte 
in der eu

http://ec.europa.eu/internal_market/ 
copyright/index_de.htm

urheberrecht im internet (Österreich) https://www.help.gv.at

Bundeszentrale für politische Bildung  
dossier urheberrecht (deutschland)

http://www.bpb.de/gesellschaft/ 
medien/urheberrecht/

urheberrecht im Bildungsbereich (Schweiz) http://guides.educa.ch/de/urheberrecht





Verband Bildung und erziehung (VBe)
Behrenstraße 23–24
10117 Berlin
t. +49 30 726 19 66 0
f. +49 726 19 66 19
bundesverband@vbe.de
www.vbe.de 

dachverband Schweizer Lehrerinnen  
und Lehrer (Lch)
ringstrasse 54
8057 Zürich
t. +41 44 315 54 54
f. +41 44 311 83 15
www.lch.ch 

gewerkschaft Öffentlicher dienst –
gewerkschaft pflichtschullehrerinnen  
und pflichtschullehrer (göd aps)
Schenkenstraße 4/5
1010 Wien
t. +43 153 45 44 35
f. +43 153 45 44 52 
kontakt@pflichtschullehrer.at 
www. pflichtschullehrer.at 
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